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Einsatz von Diabetes-Datenmanagementlosungen
in Arztpraxis und Klinik
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Hintergrund

Systeme zum digitalen Diabetes-Datenmanagement sind fiir eine moderne Diabetes-Therapie
unverzichtbar. Verantwortliche von Praxis bzw. Klinik miissen beim Einsatz solcher Losungen jedoch
sicherstellen, dass die gesetzlichen Pflichten (u.a. aus DSGVO und BSI-Gesetz) eingehalten werden,
ansonsten drohen erhebliche Bu3gelder, womdglich sogar auch eine personliche Haftung.

Manche der am Markt angebotenen Losungen verstoBen in eklatanter Weise gegen deutsche
und europdische Gesetze; zudem nutzen viele Anbieter die Patientendaten auch fiir eigene
kommerzielle Zwecke.

Der Einsatz solcher Systeme bringt dann erhebliche Risiken mit sich.

Etwaige Bedenken werden meist durch missverstandliche oder gar wahrheitswidrige Angaben der
Anbieter relativiert, denen Arzte unkritisch vertrauen. Auch korruptive Zuwendungen sollen die
Anschaffungsentscheidung beeinflussen, daher werden datenschutzrechtlich riskante Losungen
oft weit unterhalb der ansonsten marktlblichen Kosten medizinischer IT-Anwendungen oder gar
ganzlich kostenfrei offeriert.

Unsere Datenmanagementldsung DIABASS® geniel3t seit fast 30 Jahren (!) europaweit das Vertrauen
von Arzten und Patienten - nicht zuletzt auch deswegen, weil wir als Hersteller ehrlich kommuni-
zieren und unseren Kunden keine unnétigen Risiken zumuten.

Mit dieser Broschiire haben wir daher ausfiihrliche Informationen zusammengestellt, die eine
umfangliche datenschutzrechtliche Bewertung eines Einsatzes von DIABASS®6 PRO ermdglichen.

Angaben zur Software
DIABASS®6 PRO (Hersteller: mediaspects GmbH, Friedrichstr. 49, D-72336 Balingen) ist eine lokal
installierte und betriebene Software zum Diabetes-Datenmanagement.

Alle mit DIABASS®6 PRO erfassten Daten werden ausschlie8lich im lokalen Netzwerk von Praxis/
Klinik verarbeitet und gespeichert. Es werden keine Patientendaten an Dritte Uibermittelt oder
Dritten zuganglich gemacht. Auch Telemetriedaten (beispielsweise zur Ausforschung des
Verordnungsverhaltens) werden nicht erhoben.

Stellungnahmen der Datenschutzbehorden

Flr eine zutreffende datenschutzrechtliche Bewertung von Diabetes-Datenmanagementlésungen
sind u.a. die nachstehenden Stellungnahmen von Behérden mageblich:

+ Gemeinsame Stellungnahme der deutschen Datenschutzbehérden zu Diabetes-Clouds:

https:.//www.diabetologie-online.de/a/datenmanagement-diabetes-clouds-und-datenschutz-
dringender-handlungsbedarf-2366301

+,Muss”-Liste der Datenverarbeitungen, die nach Auffassung der Datenschutzbehdrden zwingend
eine Datenschutz-Folgenabschatzung gem. Art. 35 DSGVO erfordern.

https.//datenschutz.hessen.de/sites/datenschutz.hessen.de/files/DSFA_muss_Liste_ DSK_de.pdf

- Stellungnahmedereuropdischen Datenschutzbehorden, welche Anforderungen an die Wirksamkeit
von Einwilligungen u.a. in Bezug auf Gesundheitsdaten zu stellen sind:

https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_de.pdf
+ BuBgeldkonzept der deutschen Datenschutzbehdrden
https:.//www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf
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Fragen & Antworten

Werden mit DIABASS®6 PRO personenbezogene bzw. personenbeziehbare Daten libermittelt?

Nein, es werden keine Patientendaten an Dritte Gibermittelt oder Dritten zuganglich gemacht.
Auch Telemetriedaten (beispielsweise zur Ausforschung des Verordnungsverhaltens) werden nicht
erhoben.

Nur in folgenden Féllen werden Daten Ubermittelt:
Updatepriifung:
Wenn die automatische Updatepriifung aktiviert ist, dann sucht DIABASS®6 PRO per Internet-Abruf

nach einer neuen Programmversion und bietet diese dann zur Installation an.

Hierzu werden folgende Daten an mediaspects Ubermittelt, die moglicherweise personenbeziehbar sind:

IP-Adresse (notwendig fiir jede Internet-Verbindung), Serien-/Lizenznummer von DIABASS®6 PRO
Zusatzlich werden folgende technische Angaben libermittelt:
Programmversion, Betriebssystem, Sprache sowie ein bei der Installation zufallig erzeugter Hash-Wert

Hinweis: Die Updatepriifung ist optional und kann in den Einstellungen deaktiviert werden.

Einstellungen von DIABASS® SecureSend:

Damit Daten per DIABASS® SecureSend empfangen werden konnen, miussen administrative
Angaben der Praxis/Klinik auf einem zentralen, von mediaspects betriebenen Server gespeichert
und fur Patienten vorgehalten werden.

Hierzu ist erforderlich, dass folgende administrative Daten an mediaspects Ubermittelt werden:

IP-Adresse (notwendig fiir jede Internet-Verbindung), Name und Adresse der Praxis/Klinik, Logo
der Praxis/Klinik, email-Adresse der Praxis/Klinik, Statusinformation (Datenempfang erlaubt/nicht
erlaubt) sowie ein optionaler Nachrichtentext fiir alle Patienten (z. B. Hinweis auf Praxisurlaub).

Hinweis: Die Nutzung von DIABASS® SecureSend ist optional und nicht zwingend erforderlich.

Erforderliche Freigaben:

Fir die Updatepriifung bzw. zur Verwaltung der Einstellungen von DIABASS® SecureSend muss der
Internetzugriff (Ports: 80 bzw. 443) auf folgende Adressen zugelassen sein:

http(s).//www.mediaspects.com
http(s)://www.diabass.com




Ist fiir den Einsatz von DIABASS®6 PRO ein Auftragsverarbeitungsvertrag gem. Art. 28 DSGVO
mit mediaspects erforderlich?

Nein. mediaspects verarbeitet keine personenbezogenen oder personenbeziehbaren Daten fiir die
Praxis/Klink. Daten werden ausschlieBlich durch die Praxis/Klink selbst verarbeitet und werden auch
nur dort lokal gespeichert. Es werden keine Patientendaten an mediaspects oder sonstige Dritte
Ubermittelt oder zuganglich gemacht.

Info: Das ist der Unterschied zu Cloud-Lésungen

Die Nutzungsbestimmungen nahezu aller Diabetes-Clouds verlangen die Zustimmung von Arzt/
Klinik, dass der Anbieter die mit der Cloud verarbeiteten Patientendaten auch fiir eigene Zwecke
verwenden bzw. an Dritte weitergeben darf. Manche dieser Anbieter behaupten dennoch, dass die
Cloud auf Basis eines privilegierenden AV-Vertrags gem. Art. 28 DSGVO genutzt werden kénne.

Nach eindeutiger Rechtsauffassung der deutschen Datenschutzbehorden kommt eine
Auftragsverarbeitung tatsachlich jedoch nicht in Betracht, wenn der Anbieter die Daten auch fir
eigene Zwecke verarbeitet; dies sei dann ,datenschutzrechtlich unzuldssig”.

Um solche eigenen Zwecke des Dienstleisters handele es sich beispielsweise, ,wenn die Daten etwa fiir
von ihm festgelegte oder mitdefinierte statistische Zwecke, Marktforschungszwecke, Forschungszwecke,
Produktoptimierungszwecke oder andere Zwecke verarbeitet werden. [..]”
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Ist fiir den Einsatz von DIABASS®6 PRO eine Vereinbarung gem. Art. 26 DSGVO erforderlich?

Nein. mediaspects verarbeitet keine der personenbezogenen oder personenbeziehbaren Daten, die
mit DIABASS®6 PRO verwaltet werden. Alle personenbezogenen oder personenbeziehbaren Daten
werden ausschlie3lich durch die Praxis/Klink selbst verarbeitet und werden auch nur dort lokal
gespeichert. Es werden keine Patientendaten an mediaspects oder sonstige Dritte Gbermittelt oder
zuganglich gemacht.

1
Info: Das ist der Unterschied zu Cloud-Losungen

Wenn Arzt/Klinik die Nutzungsbedingungen eines Cloud-Anbieters akzeptieren und diesem damit
eine Uber die zum Betrieb der Cloud technisch notwendige Datenverarbeitung weit hinausgehende
Eigennutzung der Patientendaten ermdglichen wollen, besteht insoweit in der Regel eine
gemeinsame Verantwortlichkeit mit dem Anbieter gem. Art. 26 DSGVO.

Die zu regelnde Verantwortlichkeit von Arzt/Klinik besteht dann primar darin, dem Anbieter eine
kommerzielle Nutzung der Daten zu ermdglichen. Eine glaubhafte medizinische Notwendigkeit fiir
eine solche Vereinbarung ist schwer vorstellbar. Derartige Kooperationen von Arzten mit Anbietern
verordnungsfahiger Produkte diirften zudem sowohl strafrechtlich (§§ 203, 299a ff StGB) als auch
berufsrechtlich nicht unproblematisch sein.




Nein. Die Erhebung und Verarbeitung dieser Daten erfolgt zur Erfiillung gesetzlicher Pflichten (u.a.
§ 630f BGB, § 10 MBO-A) von Arzt/Klinik bzw. zur Erflllung des Behandlungsvertrags.

Gem. Art. 9 Abs. 2 lit h) DSGVO ist daher keine ausdriickliche Einwilligung erforderlich.

Info: Das ist der Unterschied zu Cloud-Lésungen

Die dortigen Nutzungsbestimmungen verlangen meist die Zustimmung, dass der Cloud-Anbieter
die dort verarbeiteten Patientendaten auch fiir eigene Zwecke verwenden bzw. an Dritte weiterge-
ben darf. Eine derart weitgehende Datenverarbeitung ist medizinisch bzw. zur Behandlung aber
nicht ,erforderlich”im Sinne von Art. 9 Abs. 2 lit h) DSGVO.

Es bedarf hierzu einer ausdriicklichen Einwilligung jedes einzelnen Patienten. Diese ist aber nur
wirksam, wenn der Patient zuvor umfassend aufgeklart wurde und er eine echte Wabhlfreiheit hatte.

Daran andert sich auch nichts, wenn der Patient seine Daten selbst in die Cloud einstellt:

Die Praxis/Klinik ist gem. Art. 4 Nr. 7 DSGVO trotzdem datenschutzrechtlich Verantwortlicher, denn
sie allein entscheidet, ob ein vom Patienten bereitgestellter Cloud-Zugang als Mittel zur Datenver-
arbeitung fur die Behandlungstatigkeit eingesetzt werden soll.

Eine solche Cloud-Nutzung ware dann auch nicht ,passiv’, wie dies manche Anbieter behaupten:
Denn der Behandler erzeugt beispielsweise durch den Umstand des ,Einloggens’, den Zeitab-
stand seiner Einsichtnahmen sowie Art und Umfang der abgerufenen Auswertungen auch selbst
jeweils Daten, die der arztlichen Schweigepflicht unterliegen. Die Praxis/Klinik tragt somit das volle
Risiko, ob eine vom Patienten erhaltene ,Cloud-Einladung” tatsachlich eine ausdriickliche, infor-
mierte und selbstbestimmte Einwilligung darstellt. Davon kann aber nur ausgegangen werden,
wenn der der Patient umfassend aufgeklart war und ihm seitens der Praxis/Klinik auch eine
datensparsamere Alternative zur Ubermittlung bzw. Verarbeitung seiner Daten angeboten wurde.

Ja.Praxis/Klinik sind verpflichtet, alleVerarbeitungstatigkeiten gem. Art. 30 DSGVO zu dokumentieren.
Allerdings ist dies mit wenig Aufwand erledigt, da bei DIABASS®6 PRO nur wenige Angaben
erforderlich sind. Auf Anfrage stellen wir gerne eine kostenlose Vorlage zur Verfligung.

Info: Das ist der Unterschied zu Cloud-Lésungen

Die Nutzungsbestimmungen aller gangigen Diabetes-Clouds sind sehr komplex und umfangreich.
Arzt/Klinik missen dort in eine Vielzahl von Datenverarbeitungsvorgangen einwilligen, die vielmals
auch weit Uber die medizinisch notwendigen Zwecke hinausgehen. Alle Nutzungsbedingungen
sowie als mitgeltend vereinbarten Dokumente missen dann sorgfaltig geprift und alle dort
geregelten Datenverarbeitungsvorgange gem. Art. 30 DSGVO in das Verzeichnis aufgenommen
werden. Das Verzeichnis darf inhaltlich nicht in Widerspruch zu den Nutzungsbedingungen stehen.
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Muss fiir DIABASS®6 PRO eine Datenschutzfolgenabschatzung gem. Art. 35 DSGVO
vorgenommen werden?

Eine Datenschutz-Folgenabschatzung muss durchgefiihrt werden, wenn die Verarbeitung ein hohes
Risiko fir die Rechte und Freiheiten natiirlicher Personen zur Folge hat (Art. 35 DSGVO).

Dies wird man bei DIABASS®6 PRO nicht annehmen konnen, denn alle Daten werden ausschlie3lich im
lokalen Netzwerk von Praxis/Klink verarbeitet und es werden nur bewdhrte Technologien eingesetzt.
Der Einsatz von DIABASS®6 PRO ist daher vergleichbar mit anderer lokaler Software, die im Rahmen
der Behandlungstatigkeit genutzt wird, beispielsweise Word zum Schreiben der Arztbriefe oder
lokal installierte Praxisverwaltungssoftware.

Info: Das ist der Unterschied zu Cloud-Lésungen

Dia Datenschutzbehérden haben eine Liste mit Datenverarbeitungen veroffentlicht, die zwingend
eine Datenschutz-Folgenabschatzung gem. Art. 35 DSGVO erfordern.

(https.//datenschutz.hessen.de/sites/datenschutz.hessen.de/files/DSFA_muss_Liste_ DSK_de.pdf)

Die meisten Diabetes-Clouds dirften mindestens eine der in dieser Liste beispielhaft genannten
Verarbeitungstatigkeiten erfiillen, insbesondere Nr. 16, 17 und 15

Zudem setzen die Nutzungsbestimmungen vieler Diabetes-Clouds voraus, dass der Cloud-
Anbieter die dort verarbeiteten Patientendaten auch fiir eigene Zwecke verwenden bzw. an Dritte
weitergeben darf. Allein aus diesem Grund wird man dort wohl von einem hohen Risiko fiir die
Rechte der Patienten ausgehen miuissen.

Missen kleinere Praxen zum Einsatz von DIABASS®6 PRO eigens einen
Datenschutzbeauftragten bestellen?

Esistnichtersichtlich, dass der Einsatzvon DIABASS®6 PRO einen Datenschutzbeauftragten erfordert.

Info: Das ist der Unterschied zu Cloud-Losungen

Mit Diabetes-Clouds sind in der Regel Datenverarbeitungstatigkeiten verbunden, die in der Muss-
Liste der Datenschutzbehorden zu Art. 35 DSGVO aufgefiihrt sind. Gerade wenn der Anbieter die
Patientendaten auch flr eigene Zwecke verwenden bzw. an Dritte weitergeben darf, wird man von
einem hohen Risiko fiir die Rechte der Patienten ausgehen mussen.

Aufgrund der zwingenden gesetzlichen Sonderregelung in § 38 Abs. 1 S.2 BDSG fiihrt die Nutzung
einer Diabetes-Cloud daher regelmaBig dazu, dass in jedem Fall ein Datenschutzbeauftragter bestellt
werden muss — unabhangig von der Anzahl der Praxismitarbeiter.




Was ist beim Einsatz von DIABASS® SecureSend zu beachten?
DIABASS® SecureSend dient der sicheren Ubermittlung von Daten durch den Patienten.

Die Daten werden lokal auf dem PC bzw. Smartphone des Patienten hochsicher ,end-to-end”
verschlisselt (AES-256) und dann per email an die Praxis/Klinik GUbermittelt. Abhangig von den lokalen
Einstellungen beim Empfanger werden die Daten dann automatisch oder per Doppelklick durch
den Programmbediener entschliisselt und in den Datenbestand von DIABASS®6 PRO eingepflegt.

Allein der Patient entscheidet, ob er die Mail mit den verschliisselten Daten Uber sein eigenes
eMail-Programm versenden will oder ob er das Angebot zum Versand tber den von mediaspects
betriebenen Server nutzen méchte. In letzterem Fall werden die verschliisselten Daten per eMail und
mit neutraler Absenderadresse an den Empfanger weitergeleitet. Die verschlisselten Daten kdnnen
dabei weder von mediaspects oder Dritten eingesehen werden, die Verschliisselungsinformationen
sind nur bei Patient und Empfanger bekannt.

Info: Das ist der Unterschied zu Cloud-Losungen

Bei einer Datenuibermittlung unter Einsatz von Cloud-Lésungen erfolgt regelmaBig keine end-
to-end-Verschlisselung, sondern lediglich eine Transportverschliisselung. Die Gesundheitsdaten
werden daher dem Cloud-Anbieter zuganglich gemacht. Zudem missen Patient und Arzt fast
immer in die kommerzielle Nutzung der Daten durch den Anbieter bzw. in die Weitergabe der Daten
an Dritte einwilligen, ansonsten kann die Cloud gar nicht genutzt werden.
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Birgt der Einsatz von DIABASS®6 PRO fiir Arzt/Diabetesberatung das Risiko, dass Daten zu
ihrem Verordnungsverhalten, zur Behandlungsqualitdt oder zu ihrem Nutzungsverhalten
gesammelt und womaoglich von Dritten ausgewertet und dokumentiert werden?

Nein. Solche Daten zum Nutzungsverhalten werden durch DIABASS®6 PRO nicht erhoben. Alle beim
Einsatz von DIABASS®6 PRO entstehenden Daten werden nur lokal gespeichert und sind Dritten
nicht zuganglich.

Info: Das ist der Unterschied zu Cloud-Losungen

Die Nutzungsbestimmungen der meisten Cloud-Losungen sehen vor, dass solche Nutzungs- und
Qualitatsdaten umfassend vom Anbieter verwendet und/oder an Dritte weitergegeben werden
dirfen. Aber auch manche lokal arbeitende Diabetes-Managementsoftware tibermitteln Telemetrie-
und Nutzungsdaten an den Hersteller, ohne dass die Nutzer hieriiber wahrnehmbar informiert
werden.
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In Publikationen oder Vortragveranstaltungen wird gerne behauptet, dass eine ,Cloud”
wiinschenswert bzw. optimal fir das arztliche Diabetes-Datenmanagement sei. Haufig handelt es
sich dabei aber nur um Werbebehauptungen, die einer kritischen Nachfrage nicht standhalten.

Nachstehend einige Beispiele

Behauptung...

Die Cloud hat den Vorteil, dass
der Patient die Daten selbst
einstellt und das Diabetes-Team
immer aktuelle Werte nutzen
kann, man erspart sich die

Muhen einer Dateniibertragung

Bei einer Cloud muss man
nichts installieren

Die Cloud spart Speicherplatz,
da die Patientendaten extern
lagern

Die Cloud ist kostenlos bzw.
kostenguinstiger als die
Anschaffung von lokaler
Software

~Unsere Cloud ist rechtlich
geprlift und alles ist zuldssig”

,Der Datenschutz unserer Cloud
ist zertifiziert; der Server steht in
Deutschland bzw. der EU”

Hierfir ist keine Cloud erforderlich. Mit den Telemedizinfunktionen ge-
eigneter lokaler Software wie DIABASS®6 PRO kann dieselbe Funktionalitat
erreicht werden — und dies ohne die mit einer Cloud verbundenen Risi-
ken (beispielsweise: Bu3geldrisiko bei unzuldssigen Datenweitergaben,
kein Datenzugriff ohne Internetverbindung, gestorte Erreichbarkeit/
Verfligbarkeit der Cloud, ...).

Bei fast allen Diabetes-Clouds muss ein sog. Uploader installiert werden.
Zudem muss auch die Firewall ge6ffnet werden, um den Cloud-Zugang zu
ermoglichen — mit allen Konsequenzen fiir die IT-Sicherheit von Praxis/Klinik.

Das ist zwar richtig, dirfte tatsachlich aber kaum eine Rolle spielen:

selbst umfangliche Datenbestande (CGM und Insulinpumpe) von tausen-
den Patienten lber den vorgeschriebenen indestaufbewahrungszeit-
raum (10 Jahre) lassen sich miihelos auf einem handelsiblichen USB-Stick
speichern.

In Bezug auf die reinen Anschaffungskosten mag dies bei Cloud-Lésungen
zutreffen, die zu einem unrealistisch niedrigen, korruptiven Preis offeriert
werden. Die Annahme solcher Zuwendungen bzw. geldwerter Vorteile
birgt straf- und steuerrechtlich allerdings erhebliche Risiken.

Neben dem reinen Kaufpreis miissen aber auch die erheblichen
Begleitkosten berlicksichtigt werden, die mit dem rechtskonformen
Einsatz einer Cloudlésung zwingend einhergehen. Die notwendige
juristische Priifung der meist komplexen Nutzungsbedingungen und die
Durchfiihrung einer vorgeschriebenen Datenschutzfolgeabschatzung
sind mit betrachtlichen Kosten verbunden. Auch der erforderliche
Personalaufwand zur Patientenaufklarung, zur Einholung wirksamer
Einwilligungen sowie zur laufenden Erfiillung der gesetzlich
vorgeschriebenen, administrativen Datenschutzpflichten ist erheblich.

Eine durch Praxis/Klinik selbst veranlasste juristische Prifung wird oft
wohl zu anderem Ergebnis fihren. Zudem missen sich Arzt/Klinik im
.Kleingedruckten” meist verpflichten, die alleinige Verantwortung fiir die
rechtliche Zuldssigkeit der Cloud-Nutzung zu Gibernehmen.

Dies allein macht die Cloud-Nutzung nicht zuldssig oder unproblematisch.
Der Serverstandort in Europa vermeidet lediglich die zusatzlichen Probleme,
die mit einer Dateniibermittlung in Drittstaaten verbunden sind. Und die
Zertifizierung des Anbieters spielt fiir die eigene Verantwortlichkeit von
Praxis/Klinik keine Rolle.
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IN FORMATION E N www.diabass.com

Beratungsgesellschaft
fur neue Medien mbH

Postfach 10 07 31
D-72307 Balingen
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E-Mail:  info@mediaspects.de
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